KIT CLE EN MAIN

La cybersecurite

Des outils pour:

® animer vos ateliers,
e des ressources pour aller plus loin,
e lereplay d'un webinaire,
e une playlist de lecture pour (re)prendre la main sur
le numerique.
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Outils pour animer un atelier
S —

=] La Mallette Cyber

Portéee par 'TANCT et Cybermalveillance.gouvfr, elle met a
disposition un ensemble de ressources pedagogiques
dediees au monde de la mediation numerique afin de

proteger les publics les plus eloignés.
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Outils pour animer un atelier
S —

=] L'identité numérique

Une ressource pour vous et vos publics : une fiche PDF a
imprimer ou a sauvegarder pour apprendre a créer et
securiser son ldentite Numerique.
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Outils pour aller plus loin
S —

=] Formation sur la protection de la vie
privee

Dans ce cours, elaboré par des chercheurs d’Inria, vous
abordez la notion d’identite numerique et les problemes de

vie privee associes a l'usage des courriers electroniques, des
navigateurs web, des smartphones, des objets connectes et
aux traces de nos consommations.

Il comporte une quinzaine d’heures de formation sur les 6
modules + un module d’introduction que chacun peut suivre
en acces libre et en fonction de ses intéréts.
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Outils pour aller plus loin
S —

=] Diagnostic et assistance en ligne

Avec le service public d’assistance en ligne 17Cyber,
identifiez votre probleme en réepondant a quelques

questions, obtenez des conseils adaptés a votre situation et
disposez d’'une assistance technique et d'un
accompagnement par un policier ou un gendarme lorsque la
menace le nécessite.
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Outils pour aller plus loin
S —

=] Le site pour recenser les fuites de
donnees

BonjourLaFuite recense les fuites de données francaises sur
une timeline : incidents, sources, données exposeées.

Le site sensibilise ainsi a un probleme de sécurité
informatique majeur.
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Outils pour aller plus loin

=1 Pour tester la fiabilité de votre mot
de passe

Il suffit de taper nimporte quelle combinaison, et il estimera

combien de temps il faudrait a un ordinateur pour le casser..

Cest un moyen rapide et simple de tester vos defenses
numeriques !
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Outils pour aller plus loin

=] Replay Webinaire : Présentation de
MesServicesCyber et de leur diagnostic
Cyber

ion de N vicesCyber et de leur diagnostic Cyber

(Re)decouvrez la présentation de la plateforme «
MesServicesCyber » et le diagnostic cyber, un
accompagnement d'1h30 pour evaluer sa sécurité numeérique
avec un expert forme par TANSSI.
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=] L’Art de linvisibilité (Kevin Mitnick)

Guide pragmatique d’'un ancien hacker pour verrouiller ses
appareils et préserver sa vie privee en ligne.

Ingeénierie sociale : 'art du piratage
humain (Christopher Hadnagy)

Décryptage des méthodes de manipulation (hameconnage,
usurpation) pour comprendre la dimension psychologique du

cybercrime.

=] La Cybersécurité (Charles Perez et

Karina Sokolova)
Synthese accessible balayant les bases : sécurité mobile, mots

de passe et vie privee.
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%5 A ecouter sans moderation

=] Mécaniques de la menace (France
Culture)

Mini-séries documentaires captivantes sur les grandes
cyberattaques. Parfait pour appréhender les enjeux globaux
sans jargon technique.

=] La cybersécurité expliquée a ma
grand-mere

Format ultra-pedagogique pense pour demystifier la securite
informatique aupres des usagers et debutants.
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Ce kit vous a ete utile ?
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